
	KİLİS 7 ARALIK ÜNİVERSİTESİ RİSK BELİRLEME VE DEĞERLENDİRME FORMU

	BİRİM
	BÜYÜK VERİ YÖNETİM OFİSİ KOORDİNATÖRLÜĞÜ

	
İLGİLİ STRATEJİK AMAÇ
	Üniversitede veri temelli karar alma süreçlerini güçlendirmek, büyük veri yönetimi altyapısını geliştirmek ve dijital dönüşüm süreçlerine katkı sağlamak.

	İLGİLİ STRATEJİK HEDEF
	Üniversite bünyesinde veri toplama, işleme, analiz ve raporlama süreçlerinin etkin ve sürdürülebilir şekilde yürütülmesini sağlamak.

	İLGİLİ PERFORMANS HEDEFİ
	Veri yönetimi faaliyetlerinin etkinliğini artırmak ve karar destek mekanizmalarına katkı sağlamak

	
İLGİLİ FAALİYET
	Büyük veri faaliyetlerinin yürütülmesi ve koordinasyonunun sağlanması.
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RİSKİN TANIMI
	

RİSKİN TÜRÜ
	
OLASILIK DEĞERİ (A)
	
ETKİ DEĞERİ
(B)
	ÖNEMLİLİK DEĞERİ (RİSK PUANI) (C):
A*B

	
	Veri güvenliği ve gizliliğine ilişkin ihlallerin meydana gelmesi
	Kurum İçi ve Kurum Dışı
	9
	10
	90




	Veri toplama ve entegrasyon süreçlerinde teknik sorunlar yaşanması
	Kurum İçi 
	8
	8
	64

	Veri analizi ve büyük veri uygulamaları konusunda uzman personel yetersizliği
	Kurum İçi 
	9
	9
	81

	Yazılım ve donanım altyapısının yetersiz kalması
	Kurum İçi
	8
	9
	72


RİSK OYLAMA FORMU
	
SIRA
	REFERANS NO
	STRATEJİK HEDEF
	BİRİM/ALT BİRİM HEDEFİ
	
TESPİT EDİLEN RİSK
	ETKİ A
	ETKİ B
	ETKİ C
	
ETKİ
	OLASILIK A
	OLASILIK B
	OLASILIK C
	
OLASILIK
	RİSK PUANI (ÖNEMLİLİK DERECESİ)

	
1
	
	
	
	Risk: Risk: Veri güvenliği ve gizlilik ihlallerinin meydana gelmesi  
	
10
	
10
	
9
	
10
	
9
	
9
	
9
	
9
	
90

	
	
	
	
	Sebep: Veri güvenliği politikalarının yetersiz uygulanması
	
	
	
	
	
	
	
	
	

	
2
	
	
	
	Risk:  Veri toplama ve entegrasyon süreçlerinde teknik sorunlar yaşanması 
	
8
	
8
	
8
	
8
	
8
	
8
	
8
	
8
	
64

	
	
	
	
	Sebep: Sistem uyumsuzlukları ve altyapı eksiklikleri
	
	
	
	
	
	
	
	
	

	
3
	
	
	
	Risk : Büyük veri ve veri analitiği alanında uzman personel yetersizliği  
	
9
	
9
	
9
	
9
	
9
	
9
	
9
	
9
	
81

	
	
	
	
	Sebep: Nitelikli insan kaynağı eksikliği
	
	
	
	
	
	
	
	
	

	

4
	
	
	
	Risk: Risk: Yazılım ve donanım altyapısının yetersiz kalması 
	

9
	

9
	

9
	

9
	

8
	

8
	

8
	

8
	

72

	
	
	
	
	Sebep: Bütçe ve teknik kaynak eksiklikleri
	
	
	
	
	
	
	
	
	



RİSK KAYIT FORMU
	

SIRA
	
REFERANS NO
	
STRATEJİK HEDEF
	BİRİM/ALT BİRİM HEDEFİ
	

TESPİT EDİLEN RİSK
	RİSKE VERİLEN CEVAPLAR:

MEVCUT KONROLLER
	
ETK İ
	

OLASILIK
	RİSKE VERİLECEK CEVAPLAR: YENİ / EK / KALDIRILAN KONTROLLER
	RİSK HARİTASINDAKİ KONUMU (RENGİ)

	
1
	
	
	
	Risk: Risk: Veri güvenliği ve gizlilik ihlallerinin meydana gelmesi  
	
Yetkilendirme sistemi, kullanıcı erişim kısıtlamaları, düzenli veri yedekleme işlemleri
	
10
	
9
	
Düzenli sızma testlerinin yapılması, veri güvenliği eğitimlerinin artırılması, çok katmanlı güvenlik sistemlerinin uygulanması
	


YÜKSEKRİSK GRUBU

	
	
	
	
	Sebep: Veri güvenliği politikalarının yetersiz uygulanması
	
	
	
	
	

	

2
	
	
	
	Risk: Risk: Veri toplama ve entegrasyon süreçlerinde teknik sorunlar yaşanması  
	Teknik destek hizmetleri, düzenli sistem kontrolleri
	

8
	

8
	Sistem entegrasyon yazılımlarının güncellenmesi, bakım planlarının oluşturulması
	


YÜKSEKRİSK GRUBU

	
	
	
	
	Sebep: Sistem uyumsuzlukları ve teknik altyapı eksiklikleri
	
	
	
	
	

	

3
	
	
	
	Risk :  Büyük veri ve veri analitiği alanında uzman personel yetersizliği  
	Hizmet içi eğitimler, kurum içi görevlendirmeler
	

9
	

9
	


Uzman personel istihdam edilmesi, sertifika ve eğitim programlarının artırılması
	


YÜKSEKRİSK GRUBU

	
	
	
	
	Sebep: Nitelikli insan kaynağı eksikliği
	
	
	
	
	

	


4
	
	
	
	Risk: Yazılım ve donanım altyapısının yetersiz kalması  
	Mevcut yazılım ve donanımların periyodik bakımının yapılması
	


9
	


8
	Donanım kapasitesinin artırılması, lisanslı yazılım desteğinin güçlendirilmesi
	


YÜKSEKRİSK GRUBU

	
	
	
	
	Sebep: Bütçe ve teknik kaynak eksiklikleri
	
	
	
	
	



KONSOLİDE RİSK RAPORU
	

SIRA
	REFERANS NO
	STRATEJİK HEDEF
	BİRİM/ALT BİRİM
HEDEFİ
	

TESPİT EDİLEN RİSK
	DURUM MEVCUT RİSK
PUANI VE RENGİ
	

RİSKİN SAHİBİ
	

AÇIKLAMA LAR

	

1
	
	
	
	Risk: Veri güvenliği ve gizlilik ihlallerinin meydana gelmesi  
	90
	Büyük Veri Yönetim Ofisi Koordinatörlüğü
	

Veri güvenliği süreçlerinin etkin şekilde yürütülmesi için güvenlik altyapısı güçlendirilmeli, düzenli güvenlik testleri yapılmalı ve kullanıcı farkındalığı artırılmalıdır.

	
	
	
	
	Sebep: Veri güvenliği politikalarının yetersiz uygulanması
	YÜKSEK RİSK
	
	

	

2
	
	
	
	Risk: Veri toplama ve entegrasyon süreçlerinde teknik sorunlar yaşanması 
	64
	Büyük Veri Yönetim Ofisi Koordinatörlüğü
	Veri toplama ve işleme süreçlerinde kesintilerin önlenmesi amacıyla teknik altyapının iyileştirilmesi ve sistemler arası uyumun artırılması gerekmektedir.

	
	
	
	
	Sebep: Sistem uyumsuzlukları ve teknik altyapı eksiklikleri
	
YÜKSEK RİSK
	
	

	

3
	
	
	
	Risk : Büyük veri ve veri analitiği alanında uzman personel yetersizliği  
	81
	Büyük Veri Yönetim Ofisi Koordinatörlüğü
	 Veri yönetimi süreçlerinin etkin yürütülebilmesi için uzman personel sayısının artırılması ve eğitim faaliyetlerinin güçlendirilmesi gerekmektedir.

	
	
	
	
	Sebep: Nitelikli insan kaynağı eksikliği
	YÜKSEK RİSK
	
	

	

4
	
	
	
	Risk: : Yazılım ve donanım altyapısının yetersiz kalması 
	
72
	Büyük Veri Yönetim Ofisi Koordinatörlüğü
	Veri işleme kapasitesini artırmak amacıyla yazılım ve donanım altyapısına yönelik yatırımlar yapılmalıdır.
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	YÜKSEK RİSK
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